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1. OBJETIVOS DO DOCUMENTO E AREA DE APLICAGAO

Este documento define os requisitos técnicos para aquisicdo de Religador Monopolar para Rede de
Distribuicao Aérea.

Este documento ¢é aplicavel a ENEL GRIDS Brasil.

O presente documento aplica-se ao Grupo Enel no que diz respeito a sua atuagao no Brasil, de acordo com
as leis, regulamentos, acordos coletivos e normas de governanga aplicaveis, incluindo a Lei Geral de Protecéo
de Dados, que em qualquer situagao, prevalecem sobre as disposi¢coes contidas neste documento.

A Lei Geral de Protecdo de Dados, Lei n°® 13.709/2018 (LGPD) e GDPR (Regulamento U.E. 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016), regulamentam o tratamento de dados pessoais.
A LGPD define que tratamento é toda operacgao realizada com dados pessoais, como as que se referem a
coleta, produgao, recepgao, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuigao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacao,
modificagdo, comunicagéo, transferéncia, difusdo ou extracdo, bem como que Dados Pessoais sao todas as
informagbes relacionadas a uma pessoa natural (pessoa fisica), que possa torna-la identificada ou
identificavel (tais como: nome, CPF, enderego, nome de familiares, perfil de consumo, geolocalizagéo, nimero
de Unidade Consumidora, etc., os quais de forma isolada ou associada com dois ou mais, possam identificar
direta ou indiretamente um titular de dados pessoais).

Os Tratamentos de Dados Pessoais realizados durante as atividades descritas neste documento deverao
estar devidamente mapeados no sistema de registro de tratamento de dados pessoais do Grupo Enel e
deverdo ocorrer em consonancia com as regras de Protecdo De Dados Pessoais, GDS e Seguranga da
Informacgao do Grupo Enel, estabelecidas nas respectivas Politicas e Procedimentos internos.

2. GESTAO DA VERSAO DO DOCUMENTO

Versao Data Descri¢gao das mudangas

Emissao da especificagao técnica. Este documento cancela e substitui as
especificagbes NTE-M-044 e NTE-M-047.

Adicionado os itens com comunicagao integrada, adicionado os requisitos
de Cyber Security. Este documento cancela e substitui o PM-Br 199.62.0.

Adicionado os equipamentos com comunicagao através de Painel de

02 03/12/2025 | Comunicagao Externo. Atualizado os ensaios de recebimento. Este
documento cancela e substitui o PM-Br 199.62.1.

Inclusdo do religador tipo 7 e inclusdo da nota de fornecimento para o

03 29/01/2026 religador com painel de comunicagao externa. Este documento cancela e
substitui o PM-Br 199.62.2.

Inclusado dos religadores tipo 8, 9 e 10. Alteragao das tabelas 1 e 3. Este
documento cancela e substitui o PM-Br 199.62.3.

00 03/11/2023

01 14/01/2025

04 20/07/2026

3. UNIDADES RESPONSAVEIS PELO DOCUMENTO

Responsavel pela elaboragdo do documento:

e Engineering Sup & Global St. Adoption
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Responsavel pela autorizagdo do documento:

e Engineering Sup & Global St. Adoption

4. REFERENCIAS
e Cddigo de Etica Enel;
¢ Politica de Direitos Humanos Enel;
e Programa Global de Compliance Enel;
e Plano de Tolerancia Zero com a Corrupcgao Enel;
e ISO 9001 - Sistema de Gestéo da Qualidade;
e |ISO 14001 - Sistema de Gestdo Ambiental;
e SO 37001 - Sistema de Gestao Antissuborno;
e IS0 45001 - Sistema de Gestédo de Seguranga e Saude Ocupacional;
e SO 50001- Sistema de Gestao de Energia;
e IS0 55001 — Sistema de Gestao de Ativos; (Aplicavel para documentos que envolvam Sao Paulo)
e Politica do Sistema de Gestao Integrado;
e Manual do Sistema de Gestao Integrado n°® 25 — Enel Distribui¢ao;
e Policy n°® 1042 — Gerenciamento de Incidentes de Seguran¢a de Dados Pessoais;

e Procedimento Organizacional n® 1626 — Aplicagdo da Lei Geral de Protecdo de Dados Pessoais no
ambito das Empresas do Grupo Enel

e ABNT NBR IEC 60270, Técnicas de ensaios elétricos de alta-tens&o - Medicao de descargas parciais;
e ABNT NBR IEC 60529, Graus de protecao providos por invélucros (Cédigos IP);

e ABNT NBR 6323, Galvanizagdo por imersdao a quente de produtos de ago e ferro fundido —
Especificagao;

e ABNT NBR 8158, Ferragens eletrotécnicas para redes aéreas de distribuicdo de energia elétrica —
Especificagao;

e |EC 62271-111, High-voltage switchgear and controlgear - Part 111: Automatic circuit reclosers for
alternating current systems up to and including 38 kV;

e |EEE C37.60, High-voltage switchgear and controlgear - Part 111: Automatic circuit reclosers for
alternating current systems up to and including 38 kV;

e ABNT NBR IEC 62271-1, Manobra e comando de alta tenséo - Parte 1: Especificagbes comuns para
equipamentos de manobra e comando em corrente alternada;

e |EC 60507, Artificial pollution tests on high-voltage ceramic and glass insulators to be used on a.c.
systems;
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e ABNT NBR IEC 61850-10, Redes e sistemas de comunicagao para automagao de sistemas de
poténcia Parte 10: Ensaios de conformidade;

e ABNT NBR 7398, Produto de ago e ferro fundido galvanizado por imersao a quente - Verificagdo da
aderéncia do revestimento - Método de ensaio;

e ABNT NBR 7399, Produto de ago e ferro fundido galvanizado por imersao a quente - Verificagdo da
espessura do revestimento por processo nao destrutivo - Método de ensaio;

e ABNT NBR 7400, Galvanizagao de produtos de aco e ferro fundido por imers&o a quente - Verificagao
da uniformidade do revestimento - Método de ensaio;

e ABNT NBR 7397, Produto de acgo e ferro fundido galvanizado por imersao a quente — Determinagéo
da massa do revestimento por unidade de area — Método de ensaio;

e |IT SECURITY GUIDELINES - APPLICATIONS no. 07;

e GICT-SGL_7_Ax v03 IT_Security_Guideline-Applications Control Matrix;

e Cyber Security Guideline no. 12.

e O fornecedor deve disponibilizar, para o inspetor da Enel, no local da inspecéo, todas as Normas
acima mencionadas, em suas Ultimas revisoes.

e Devera ser usado o Sistema Internacional de Unidades (Sistema Métrico) para todo e qualquer

fornecimento a ser realizado.

5. POSICAO DO PROCESSO COM RELACAO A ESTRUTURA ORGANIZACIONAL

Value Chain: Engineering

Macro Process: Network Engineering

Process: Network Design

6. SIGLAS E PALAVRAS-CHAVE

Siglas e Palavras-Chave

Descrigao

ABNT/NBR

Associagao Brasileira de Normas Técnicas/Normas Brasileiras

Dado Pessoal

Dado Pessoal é qualquer informacao relacionada a pessoa natural
identificada ou identificavel, tais como nome, niumero de identificacao,
dados de localizagao, um identificador online ou a um ou mais dos
elementos caracteristicos de sua identidade fisica, fisiolégica,
genética, mental, econdmica, cultural ou social (veja também
Categorias especiais de dados pessoais).
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Siglas e Palavras-Chave Descrigao

No contexto de protegdo de dados, merece especial atengdo a
categoria de dado pessoal sobre origem racial ou étnica, conviccéo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. Esses dados sao definidos pela LGPD como Dados Pessoais
Sensiveis.

e Dados genéticos: dados pessoais relativos as caracteristicas
genéticas, hereditarias ou adquiridas de uma pessoa fisica que
fornecem informagdes univocas sobre a fisiologia ou sobre a
saude de tal pessoa fisica, e que resultam designadamente da

Dados Pessoais Sensiveis (incluindo . o . .
analise de uma amostra biolégica da pessoa fisica em questéo;

biométricos e referentes a Saude)

e Dados biométricos: dados pessoais resultantes de um
tratamento técnico especifico relativo as caracteristicas
fisicas, fisioldgicas ou comportamentais de uma pessoa
fisica que permitam ou confirmem a identificacdo Unica
dessa pessoa, tais como foto, video, imagens da face ou
dados de impresséo digital;

o Dados relativos a saude: dados pessoais relacionados com a
saude fisica ou mental de uma pessoa fisica, incluindo a
prestagdo de servigos de saude, que revelem informagbes
sobre o seu estado de saude.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
General Data Protection Regulation | de 27 de abril de 2016, relativo a protegdo das pessoas naturais, no
or GDPR que diz respeito ao tratamento de dados pessoais e a livre circulagéo
desses dados; e que revoga a Diretiva 95/46 / CE.

Lei Brasileira n® 13.709/18 promulgada em 14 de agosto de 2018,
posteriormente alterada pela Lei 13.853/19, que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Lei Geral de Prote¢do de Dados ou
LGPD.

Pessoa natural a quem se referem os dados pessoais que séo objeto
Titular dos Dados Pessoais de tratamento. Ele / ela entendido como uma pessoa natural
identificada ou identificavel.

Toda operacéo realizada com dados pessoais, como as que se referem
Tratamento a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso,
reproducgao, transmissao, distribuigdo, processamento, arquivamento,
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Siglas e Palavras-Chave Descrigao

armazenamento, eliminagdo, avaliagdo ou controle da informacgao,
modificagdo, comunicagao, transferéncia, difusdao ou extragao.
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7. MATERIAL
Tabela 1 - Tabela de Caracteristicas e Codigos
< ) G~ i
< ol 2 _|ES 2l 3
29 S| 2 0B ELES gl = 8
52 £ | g || E | Tecnologiade |28 £8 2% Tipod = 3 2
28| & 2 | 8| 2 | genologiade ee =20 TS PO A€ | Tivo de Instalagio | .8 »n S
o 0 = = - Comunicagcédo | .£ 5 @S SE Operacao (= o =
S5 S| € S E S8 58 5| D 3
© = e 3| £0| §E S| 9 O
5 5) ) 5 (&)
o (& OT <
o 1 2 27 | 200 N.A. Nao | 1 6,3 | Trifasica Cruzeta 24 1171060 | 305956
1]
©
£ §g 2 2 27 1100 N.A. Néo | 0,5 4 Trifasica Cabo 24 1141980 | 305969
o E O p ;
®38 3 | 3 [15/100] NA N&o | 1,5 | 6,3 | Monofasica | SV Fusivel Tipo C | g 1444389 | 305057
s = (exclusiva)
© 4 7 151|200 N.A. Néo | 1 4 Trifasica | Chave Fusivel Tipo C | 24 142088
5 4 151200| LoRaWAN Néo | 1,5 | 6,3 | Trifasica | Chave Fusivel Tipo C | 24 142040
§ 6 4 271200 LoRaWAN Néo | 1,5 | 6,3 | Trifasica | Chave Fusivel Tipo C | 24 142038
g 7 5 151|200 | NB-IOT/CAT-M | Nao | 2,5 | 6,3 | Trifasica | Chave Fusivel Tipo C | 24 142039
[=
£ o 8 5 27 | 200 | NB-IOT/CAT-M | Nao | 2,5 | 6,3 | Trifasica | Chave Fusivel Tipo C | 24 142037
o ©
o g 9 8 151200 LoRaWAN Nao | 1 6,3 | Trifasica | Chave Fusivel Tipo C | 48 142116
§ 10 8 271200 LoRaWAN Néo | 1 6,3 | Trifasica | Chave Fusivel Tipo C | 48 142115
S
8 11 9 151|200 | NB-IOT/CAT-M | Ndo | 1,5 | 6,3 | Trifasica | Chave Fusivel Tipo C | 48 142114
12 9 27 | 200 | NB-IOT/CAT-M | Nao | 1,5 | 6,3 | Trifasica | Chave Fusivel Tipo C | 48 142113
8338 13| 10 |15]100 LoRa (Koala) |N&o | 0,5 | 6,3 |Monofasica | Chave Fusivel Tipo C | 48 142112
& ®
on =<
'g‘gé 14 10 [27]100| LoRa (Koala) | Nao | 0,5 | 6,3 | Monofasica | Chave Fusivel Tipo C | 48 142111
o
£ . —
8‘2.@ 15 10 [15]200| LoRa (Koala) | Ndo | 0,5 | 6,3 | Monofasica | Chave Fusivel Tipo C | 48 142110
Q9
EEa
8355 16 10 [27]200| LoRa (Koala) | Nao | 0,5 | 6,3 | Monofasica | Chave Fusivel Tipo C | 48 142109
v o 17* 6 151100 LoRa Sim | 1,5 | 6,3 | Trifasica | Chave Fusivel Tipo C | 24 142083
'G {49
TCJ ‘33'?: 18* 6 151200 LoRa Sim| 2 6,3 | Trifasica | Chave Fusivel Tipo C | 24 142082
TE o
& 32 19 ! 15800 NB-IOT Sim| 3 16 | Monofasica Cruzeta 24 141991
£ g € (FPM)
o
oo 20 (FF1>M) 27 1800 NB-IOT Sim | 3 | 12,5 | Monofasica Cruzeta 24 141990

NOTA: *Devem ser fornecido um painel de comunicacao externo a cada 3 religadores.
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71 Caracteristicas Gerais

7.1.1. Condi¢bes ambientais

O equipamento deve ser apropriado ao uso externo, observando de forma direta as influéncias, em clima
tropical, das condigcbes ambientais da informadas na Tabela 2.

Tabela 2 - Condigdes Ambientais

Carateristicas Condigao

Altitude Maxima (m) 1.000
Temperatura Minima (°C) -5° -5°

Temperatura Maxima (°C) +50°
Temperatura Média (°C) +35°
Umidade Relativa Média (%) 100%
Pressdao Maxima do Vento (N/m?) 700

Radiagdo Solar Maxima (Wb/m?) 1.100

7.2 Caracteristicas construtivas

a) Os equipamentos devem possuir dispositivo de interrupgéo a vacuo;

b) Deve estar adequado as condigdes de operacao, como temperatura e ciclos de carga e descarga, para
garantir a sua vida util de 10 (Dez) anos.

c) O religador deve possuir autonomia para permanecer em estado aberto por 24 ou 48 horas, conforme a
definido na Tabela 1. Ao final do tempo de autonomia o religador deve ainda poder executar, ao menos,
um comando de fechamento e abertura instantdnea. Essa condigdo € mandatéria, para caso o religador
feche e ainda encontre curto-circuito na rede. O equipamento deve operar conforme suas configuragdes
de protecao, sem atrasos, independentemente do nivel de curto-circuito na rede, incluindo correntes de
curto a partir da corrente minima de pickup declarada.

d) O sistema de armazenamento de energia deve garantir a operagao segura do religador, mesmo quando
a corrente de carga estiver abaixo da especificada, mas dentro do tempo de autonomia. O sistema
também permite que haja eventuais trabalhos em linha-viva, garantindo que o religador ira operar em
caso de falta, sem atrasos, mesmo que temporariamente a corrente de carga esteja inferior a corrente
minima de operagao conforme Tabela 1.

e) E desejavel que o sistema de armazenamento néo dependa de manutengéo durante o tempo de vida do
equipamento. Equipamentos que utilizam baterias, devem ter garantia minima de 5 anos, incluindo a
bateria. Nesse caso, o processo de troca de baterias deve ocorrer de forma que ndo seja necessario
remover o religador da rede, podendo entao ser realizado em linha viva, apenas com auxilio de
ferramentas basicas, como vara de manobra padrao e a partir do solo. O proponente nessa condi¢do
deve detalhar o processo de troca de bateria, para avaliagdo técnica da ENEL.

f) E mandatério que o religador opere normalmente, sem qualquer restrigdo operacional, o religador deve
operar com todas as suas fungdes ativas, incluindo e nao se limitando a:

a. Comunicagéo local via bluetooth ou Wi-Fi com o aplicativo Windows/Android/IOS;

b. Comunicagao remota com o sistema SCADA, via rede NB-loT/CAT-M / LoraWan / LORA;
c. Possibilidade de envios de comandos local ou remoto, incluindo de abertura e fechamento;
d. Leitura e download de eventos do religador;

e. Eventual atualizagdo de firmware, sem necessidade de conexao de cabos.

g) Ser projetado de modo que as manutengdes possam ser efetuadas pela Enel ou por prestadores de
servico por ela qualificada, sem o emprego de maquinas ou ferramentas especiais;

h) Ser adequado para aplicagdo externa ao tempo em redes de distribui¢cdo aérea;
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Quando o equipamento for ancorado diretamente no condutor da rede de distribuicdo, o dispositivo de
fixagdo deve permitir a sua instalagdo diretamente nos condutores de 4 AWG a 336,4 MCM, CA ou
CAA;

Quando o equipamento for instalado através de base do tipo C, o mesmo deve ser compativel com a
base padrao ABNT, caso contrario, a base deve fazer parte do fornecimento;

Deve possuir grau de protecdo minimo de IP-65, contra objetos sdlidos, agua e insetos, de acordo com
a norma ABNT NBR IEC 60529;

Os equipamentos devem permitir a conexao de cabos através de conector a compressao cabo barra,
dois furos, padrdao NEMA, exceto os religadores instalados em chave fusivel.

Quando aplicavel, o religador monopolar deve possuir olhal adequado para operagéo com vara de
manobra e uma tragdo mecanica minima de 200 daN;

Os equipamentos devem ser projetados de forma a funcionar em regime continuo, com corrente
nominal circulando, sem que sejam excedidos os seus limites de elevagéo de temperatura;

As ferragens devem ser zincadas por imersdo a quente, de acordo com a norma ABNT NBR 6323. As
ferragens zincadas devem ter a massa de zinco e espessura minima do revestimento conforme ABNT
NBR 8158. Todo o equipamento deve possuir uma quantidade de etiquetas adesivas resistentes a agua
e a radiagao solar (UV) para o cadastro do ajuste (corrente de atuagcdo e nimero de operagdes) para
cada ponto de instalagdo. A quantidade de etiquetas e o ajuste impresso nelas seréo definidos junto
com o fornecedor;

O material composto polimérico devera conter sistema de termo e fotoestabilizagcao e satisfazer os
ensaios previstos;

O composto polimérico deve ser resistente ao trilhamento elétrico, as intempéries e ao raio ultravioleta;
Todos os equipamentos sob o0 mesmo item devem ter o mesmo projeto e serem essencialmente
idénticos de modo que todas as suas pegas sejam intercambiaveis. O projeto deve ser de facil
manutencao e reposig¢ao de pecgas;

O sistema deve possuir IHM amigavel e intuitiva. Ndo serdo aceitos sistemas baseados em comandos
de texto.

Caracteristicas Elétricas

Os religadores mencionados na Tabela 1 devem atender as caracteristicas elétricas conforme especificado
na Tabela 3.
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Tabela 3 - Caracteristicas Elétricas

USO INTERNO

Técnicos do SGI

(Link)

< = | Corrente V’al'or 3 ) Tensz'jo — 3
'}3 8 % % '§ Z | limiar de ma;(lmo 3 2|3 % . Tempo morto do ’N!vel Supc'>rtavel z § . z S
,GE), 2 @ g .; < .E falta a 3 9 5 g Tempo n_laX|mo de Ciclo de operagéo ciclo de BaS|co~de Nominal de s g Tipo de w0 ,f
= § ° g P g g (Ajustavel) corrente § § ‘g’ > atuagao (ms) religamento (s) Isolagao Impul’sc.a S g Controle w N
2zl A de falta R (kV) | Atmosférico o a
kAls (kV)
19| _ 15 3 a 800 16/3 <8ms | 1 Trip + | 0a 120 (ajustavel) 0-CO-CO-CO 0a 180 <95 <60 . .
—1 Tipo 1 ) . 30.000 | Painel Remoto | Sim
20 27 3 a 800 16/3 <8ms | 3 Relig. | 0a 120 (ajustavel) 0O-CO-CO-CO 0a 180 <95 <60
1] Tipo 2 27 0,5a100 | 6,3/1 <8ms | No min. 500 O-C e O-CO 1a30 <95 <60
2 27 1a200 6,3/1 < 8ms 1 500 O-C e O-CO 1a30 <95 <60 2.000 Local
3 |Tipo3| 15 1,5a100 | 6,3/s < 8ms 29 0-CO-CO-CO 0a 30 <95 <60
1 5| Tipo 4 15 1,5a200 | 6,31 < 8ms 0 a 120 (ajustavel) 0-CO-CO-CO 0 a 60 (ajustavel) <95 <110
6 27 1,5a 200 6,3/1 < 8ms 0 a 120 (ajustavel) 0-CO-CO-CO 0 a 60 (ajustavel) <95 <150 10.000 Integrado ao
| 7] Tipo 5 15 2,5a2200 | 6,3/1 < 8ms 0 a 120 (ajustavel) 0O-CO-CO-CO 0 a 60 (ajustavel) <95 <110 Equipamento
8 27 2,5a2200 | 6,3/1 < 8ms 0 a 120 (ajustavel) 0-CO-CO-CO 0 a 60 (ajustavel) <95 <150
117 | Tipo 6 15 1 60 1,5a100 | 6,3/1 | <13ms 0 a 120 (ajustavel) 0-CO-CO-CO-0 0 a 60 (ajustavel) <95 <110 2000 Painel de
18 15 2 a 200 6,3/1 < 13ms 0 a 120 (ajustavel) 0-CO-CO-CO-0 0 a 60 (ajustavel) <95 <110 Controle Externo
4 |Tipo7| 15 1a200 6,3/1 <8ms |1 Trip+ 50 0-0.1s-CO-1s-CO-1s-CO 0,1a 180 <95 <60 Local i
19 | Tipo 8 15 1a200 6,3/1 <8ms | 3 Relig. | 0a 120 (ajustavel) 0O-CO-CO-CO 0 a 60 (ajustavel) <95 <110
10 27 1a200 6,3/1 < 8ms 0 a 120 (ajustavel) 0-CO-CO-CO 0 a 60 (ajustavel) <95 <150 10.000 | Integrado ao
111] Tipo 9 15 1,5a 200 6,3/1 < 8ms 0 a 120 (ajustavel) 0-CO-CO-CO 0 a 60 (ajustavel) <95 <110 Equipamento
12 27 1,5a200 | 6,31 < 8ms 0 a 120 (ajustavel) 0-CO-CO-CO 0 a 60 (ajustavel) <95 <150
113 15 0,5a100 | 6,3/1 < 8ms 29 0-CO-CO-CO 0a 30 <95 <60
114 Tipo 27 0,5a100 | 6,3/1 < 8ms 29 0-CO-CO-CO 0a 30 <95 <60 2,000 Local
15| 10 15 0,5a200 | 6,3/1 < 8ms 29 0-CO-CO-CO 0a 30 <95 <60
16 27 0,5a200 | 6,3/1 < 8ms 29 0-CO-CO-CO 0a 30 <95 <60
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7.3.1. Caracteristicas Operacionais

i)
)

k)

m)

7.4

Deve atender ao ciclo de operagao conforme mostrado na Tabela 3.

Deve possibilitar o comando de ligar, desligar e bloqueio do religamento automatico, tanto localmente
como remotamente através do SCADA, quando aplicavel;

O equipamento deve possibilitar a operagao local de abertura e fechamento, além do bloqueio do
religamento automatico através de vara de manobra;

O equipamento deve possibilitar a operagdo com retardo da abertura ou do fechamento apos a
realizagdo do comando, para permitir o afastamento da equipe e aumentar a seguranga da operagao;
Deve ser provido de bloqueio parametrizavel de trip por corrente de inrush, ou seja, ser insensivel a
corrente de energizagao do circuito;

Devem manter sua funcionalidade apds fechamento ‘sob carga' limitada a sua corrente nominal.

Os ajustes, programacao e leitura dos parametros de controle deverdo ser obtidos localmente e/ou
remotamente;

Remotamente deve ser possivel, mas nao limitado a:

Mudanca de pickup das funcdes 50 e 51;

Alteracéo de tempos de religamento;

Mudanga de curvas de protegao;

Alteragdo do numero de religamentos;

Alteracao de dial da curva;

Configuragdes de linha viva, single-shot, cold load pickup e inrush.

As curvas tempo corrente devem ser apresentadas;

Com a corrente minima de operagao, que pode ocorrer durante a madrugada, o religador deve estar
plenamente operacional, garantindo os tempos estabelecidos na graduagéo de protecao;

Os equipamentos devem possuir armazenamento de log de eventos (minimo ultimos 25 eventos),
contendo: ciclos de religamento, status (normal ou bloqueado), data, corrente de interrup¢ao, estampa de
tempo;

Os religadores que operam em arranjo trifasico. Ndo deve ser necessario instalagdo de acessoérios ou
cabos para ativagido dessa fungao;

Com a funcéo trifasica habilitada, os religadores em um arranjo bifasico ou trifasico, devem estabelecer
comunicacgao local entre si, de forma que o religador que detectou a falta ira operar de forma auténoma,
entretanto, caso a falta seja permanente e este religador va a bloqueio, os demais religadores do arranjo
receberdo um comando local do religador que atuou sob falta, levando todo o conjunto a bloqueio.

~oooow

Caracteristicas de Instalagao

Os religadores dos tipos indicados na Tabela 1 que deverao ser instalados em série com uma base fusivel
(ndo exclusiva), sendo necessario apenas a retirada do cartucho fusivel para a instalagao do religador.

7.5

Caracteristicas de Automacao

O Religador Monopolar deve permitir plena integragdo com o sistema SCADA, conforme os requisitos deste
item.

7.5.1. Interfaces de Comunicagao para os religadores sem comunicagao integrada ao equipamento

Uma interface ethernet 6ptica 100 BASE FX com conector LC ou ST ou elétrica 10/100 BASE T com
conector RJ45. A necessidade desta interface e seu respectivo conector serado definidos na requisigao de
compra;

Uma interface serial RS232 para comunicagao operativa com conector DB9;

Uma interface serial RS232 para administragdo com conector DB9.
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As interfaces de comunicacgao | e Il deverdo suportar a parametrizagéo, atualizagdo de firmware, captura de
eventos.

7.5.2. Protocolo de Comunicagao

As interfaces | e Il devem suportar o protocolo DNP3 e atender os requisitos conforme mostrado no Anexo
8.1.

Os religadores devem suportar a tecnologia NB-loT / CAT-M1/ LoRaWAN / LoRa, podendo oferecer suporte
a APN privada. O servigo com a operadora sera contratado pela ENEL, ou também pode ser fornecida pelo
fornecedor do equipamento, onde deve ser acordado no momento da compra.

Os religadores devem ser fornecidos prontos para operacao, ja configurados conforme especificado pela area
de automacao e comunicagédo da ENEL.

7.5.3. Cabos de Telecomunicagodes

Devera ser fornecido cabo para parametrizagdo local com extensdo minima de 8 metros a ser utilizado na
interface | e lll.

7.5.4. Niveis de Servigo na Observagiao de nao Conformidades do Protocolo

Em caso de identificagdo comprovada de ndo conformidade com a norma vigente na data de compra que
rege as caracteristicas funcionais deste protocolo, bem como instabilidade ou funcionamento inadequado do
driver de comunicagdo, o fornecedor tem a responsabilidade de correcdo e/ou adequacgdo do produto de
acordo com a modalidade de fornecimento e periodo conforme a Tabela 4:

Tabela 4 — Modalidade de Fornecimento e Servigo

Modalidade de . .
] Periodo Servigos
Fornecimento
Elaboragao e execugao do plano de implantagao da atualizagao na
Produtos + Servigos N localidade de instalagdo do IED com acompanhamento de equipe
. ~ 0 prazo . ~ : e
de instalagao, de técnica da Enel. Deverao ser disponibilizados os patches de
configuracao e arantia correcao e seus respectivos procedimentos para atualizagcao
integracéo 9 segura do equipamento em produgao incluindo impactos e planos
de contingéncia.
Produtos + Servigcos
X - Fora do
de instalagao, razo de
configuracao e P :
. ~ garantia
integracéo . S ~ .
No prazo Disponibilizagdo dos patches de corregao e seus respectivos
Produtos de procedimentos para atualizagao segura do equipamento
. emprodugéo incluindo impactos e planos de contingéncia.
garantia
Fora do
Produtos prazo de
garantia

7.5.5. Requisitos de Comunicag¢ao para os religadores com comunicag¢ao integrada ao equipamento

O religador devera possuir recursos para reporte de suas informagdes através de uma interface de
comunicagao loT-RF com recursos de criptografia ainda na camada de enlace por chave exclusiva e Unica
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para cada hardware/religador. A comunicagao entre a estagéo de radio base a infraestrutura de concentragéo
desta informagao (pool de servidores que formam a cloud) devera ser efetuada com criptografia na camada
de rede suportada através de uma VPN site-to-site.

O pool de servidores que compdem a cloud da solugdo devera suportar requisicées de interrogagao geral
para cada religador e ter a capacidade envio de informagdes push a pelo menos trés servidores gateway da
solucdo que deveréo ser instalados na infraestrutura ENEL localizados em data centers. A comunicagao entre
o pool de servidores da cloud e os servidores gateway da solugéo devera ser realizada através de redes VPN
site-to-site estabelecidas previamente aos data centers da ENEL.

Na Figura 1 é apresentada uma ilustragdo destacando a conectividade entre os religadores e os servidores
da solugao.

. # ' VPN Site-2-Site
*  Encriptagdo AES-256
) l . ¢  Autenticagdo SHA-1
pRES 2
Q) ERB

)

2 Servidores
I Gateway
Q Infraestrutura da Solugéo / Cloud
) ©  mainsite

et l TIVIT-SP

D) ERB

©

==

Pool de servidores
4
) I

il

D) ERB * O Pool de servidores deve id
@ possuir um enderegamento IP demican

Y

©

da subnet roteével na VPN S2S Gateway
D) \ TIVIT-SP e um enderecamento .
IP da subnet roteével na VPN Disaster
D) 525 ENEL BARUERI ;;;CL’\:& SE‘;
e * O Pool de servidores deve
» ERB enviar simultaneamente

mensagens do tipo PUSH para
os trés servidores da ENEL,

— W e SEws e

* VPN.Site-g-Site dois residentes no site TIVIT-SP
*  Encriptagdo AES-256 e um no site ENEL BAUERI
Sensores loT *  Autenticagdo SHA-1

. Seguranca intrinseca a tecnologia
e Criptografia Simétrica
*  Chave individual de hardware

Figura 1 - llustragcao do diagrama de conectividade

Nos servidores gateway da solugcdo deverd ser instalados software dedicado para concentragcéo e
disponibilizagdo das informagdes dos religadores de forma padronizada através do protocolo DNP3. O
sistema SCADA da ENEL fara a coleta destas informacgbes através de conexdes cliente-servidor TCP/IP
conforme, Figura 2.
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2 Servidores ‘
Gateway I
J -
Main Site
TIVIT-SP

Frontal de

Comunicagao
SCADA

1 Servidor v =
Gateway

Disaster
Recovery Site
ENEL BARUERI

Figura 2 - llustracdo do diagrama de conexao SCADA

Para integragéo entre o frontal de comunicagdo do SCADA e os servidores gateway da solugdo, os seguintes
requisitos devem ser atendidos:

a) As informagbes de todos os religadores deverao estar disponiveis simultaneamente em todos os
servidores gateway da solugéo;

b) Utilizacdo da base de dados com capacidade de Cluster entre os servidores (Ex: MongoDB);

c) O frontal de comunica¢do do SCADA sera cliente nas conexdes TCP/IP;

d) Devera ser utilizado o protocolo comunicacao de aplicagdo DNP3;

e) Os servidores gateway da solugéo deverdo prover se¢bes servidores DNP3;

f) Os dados de DNP3 do tipo Binary Input (Objeto 2, Variagao 2) devem conter a estampa de tempo
gerada pelo loT-RF convertida para formato UTC;

g) Cada secdo DNP3 possuira apenas um enderecgo (Destination Address);

h) Cada segdo DNP3 devera suportar informacdes (Binary Input) de até 60 religadores;

i) A sessao DNP3 devera considerar desabilitado o envio de mensagens nao solicitadas quando da
inatividade de comunicacdo com SCADA. Ja em regime de comunicagéo, o controle de habilitagdo e
desativagao desta fungao devera ser realizado pelo SCADA,;

j) O bloco de informagbes de cada religador devera conter os dados apresentados pelo mapa de pontos
do fornecedor;

k) Os status DNP3 (qualidade do ponto) das informagdes oriundas dos religadores deverao ser atribuidas
de acordo com o estado da comunicagao do respectivo religador processada pelo gateway, logo se a
comunicacgao estiver offline, o status das informagdes do religador deve ser offline e vice-versa;

[) A ordenagdo de pontos da segdo DNP3 (mapa de pontos) deve iniciar do indice '0' e ser sequencial até
o ultimo religador da lista, conforme exemplo apresentado na Tabela 5.
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Tabela 5 — Exemplo de Mapeamento DNP3

indice DNP3 | Religador Informagao | Posigao | Localidade
Estado
Carga
5648256952 | Bateria Slot 1 RMO001234.A
Protegao
Comunicacéao
Estado
Carga
6584641648 | Bateria Slot2 | RM001234.B
Protegao
Comunicacéao

Olo|N|oO|O|b|{W|N| O

295 Estado
296 Carga
297 2356484885 | Bateria Slot 60 | RM009898.A
298 Calibragao
299 Comunicacao

As secbes DNP3 deverao trabalhar com as seguintes configuragdes globais:

Tamanho maximo do frame 2048 bytes;

Binary inputs devem ser atribuidos por default a classe 1;

Objeto e variagao para interrogagao geral de Binary Inputs: Objeto 1, Variagéo 2 (Binary Input with
Status);

Objeto e variacao para eventos de Binary Input: Objeto 2, Variagéo 2 (Binary Input Change with
Timestemp);

O controle de habilitagcao e desabilitagdo do envio de mensagens esponténeas é realizado pelo SCADA,;
Devera ocorrer apenas confirmagédo na camada de aplicacdo para mensagens ndo solicitadas e nunca
na camada de data link;

Idade maxima de eventos no buffer de mensagens nao solicitadas por se¢ao: 100 ms;

Numero maximo de eventos em mensagens nao solicitadas por segao: 50;

Por motivos de seguranca devera ser desativado os recursos para atualizagdo de horario mesmo que
solicitado pelo SCADA.

A implementagao do software gateway devera possuir as seguintes caracteristicas:

a)
b)
c)

Ser escalavel para até 500 secées DNP3;

Deve suportar reconfiguragées em runtime sem que haja desconexdo com SCADA,;

Manter configuragdo de secdes e mapeamento em meméria néo volatil;

Manter ultimo valor e status das Binary Inputs em memaria néo volatil;

Gravar log circular de aplicagao;

Gravar log circular de transi¢ao de valores e status das binary inputs;

Deve ser hospedavel em sistema operacional linux CentOS;

Deve possuir interface SOAP 2.0 ou JSON para configuragdo com no minimo as fun¢des apresentadas
na Tabela 6.
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Tabela 6 — Fungbes Minimas das Interfaces SOAP 2.0 ou JSON

Funcgéo Descrigao e retorno da fungao
CreateDnp3Section(Dnp3Sectionid,
TcpPort, . ~ .
ReportAddress, Cria segao DNP3 desativada.
DestionationAddress)

Lista de segbes DNP3 com os seguintes atributos:
GetAllIDnp3Section() Dnp3Sectionld, Enabled, TcpPort, ReportAddress,
DestionationAddress, NumberOfReligadorrAssigned
EnableDnp3Section(Dnp3Sectionld) Habilita segdo DNP3.

DisableDnp3Section(Dnp3Sectionld) Desabilita se¢ao DNP3.

Recarrega configuragdes DNP3 para uma determinada
segao.

Lista de religadores atribuidos a uma segdo DNP3 com os
seguintes  atributos:  Slot, Locationld, Hardwareld,
ListOfValues {Estado, Carga, Bateria, Calibracao,
Comunicacéo}

Atribui Id de localidade para uma posi¢do especifica de uma
secdo DNP3.

RemoveDnp3Section(Dnp3Sectionld) | Remove segdo DNP3 (somente se desativada).

Lista de religadores n&o atribuidos a nenhuma secédo DNP3

ReloadDnp3Section(Dnp3Sectionid)

GetAllReligadores(Dnp3Sectionid)

SetLocation(Dnp3Sectionld, Slot)

GetAllUnassignedReligadores() com os seguintes atributos: Hardwareld, ListOfValues
{Estado, Carga, Bateria, Calibracdo, Comunicagao}
FindReligador(Hardwareld) Dnp3Sectionld, Locationld, Slot
FindLocation(Locationld) Dnp3Sectionld, Hardwareld, Slot
Realiza o mapeamento de um determinado hardware para
AssignReligador(Hardwareld, uma determinada posi¢ao em uma segdo DNP3 com base no
Locationld) id da localidade. Caso haja um religador nesta posicao, este
devera perder sua atribui¢ao.
UnassignReligador(Hardwareld) Remove atribuicdo de um determinado religador.

Os identificadores Dnp3Sectionld, Hardwareld e Locationld sao exclusivos (duplicidade nao permitida).
O mapeamento do religador deve ser permitido em apenas uma localidade.

Os argumentos das fungbes devem ser consistidos dentre a razoabilidade de valores, formatos e/ou
duplicidade de Ids. Erros devem ser retornados com codigo e descrigao.

A critério da ENEL o fornecedor dos religadores é responsavel pela implantacdo e manutencdo da
infraestrutura de comunicagdo sem fio necessaria para a operagédo do sistema, podendo utilizar estrutura
prépria ou contratar servigos de comunicagao de terceiros.

7.6 Seguranga Cibernética

Os religadores devem atender aos requisitos da diretriz de segurancga cibernética de OT ICS Cyber Security
Guideline no. 12.
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O fornecedor devera garantir que durante o desenvolvimento de software ou componentes baseados na Web
pertencentes ao religador, os desenvolvedores aderiram as melhores praticas de desenvolvimento seguro
(por exemplo, Diretrizes da OWASP). Para esse fim, sera exigido aos fornecedores, informagdes de todas as
disposigdes das diretrizes de seguranga cibernética aplicadas.

Durante o processo de homologagdo, o software responsavel pela parametrizagdo do religador sera
submetido a testes de integridade pela equipe de GDS (Global Digital Solutions) da Enel, onde serdo
verificadas a existéncia de possiveis vulnerabilidades no mesmo. E requisito mandatério para a homologagéo
do religador que o software de parametrizagcdo seja aprovado pela equipe de GDS. Caso nado seja, a
homologacgao sera paralisada até que o fornecedor realize as adequagdes solicitadas.

Define-se religador com comunicagao integrada o conjunto de hardware e software fornecido. Verificadas
possiveis falhas fisicas ou sistémicas que comprometam a seguranga da informagao durante o processo de
fornecimento e periodo de implantagéo, de acordo com as politicas de seguranga da informagédo do grupo
ENEL, o processo sera interrompido imediatamente e um comité para analise da ocorréncia sera aberta pelo
departamento de cyber seguranga do grupo ENEL.

A contratada deve verificar e confirmar se os componentes utilizados estdo em sua ultima versao de
atualizagdo para o status atual.

Eventuais dispositivos conectados ndo necessarios ou ndo relacionados devem ser removidos.

Os religadores devem atender as segbes sobre ldentificagdo, Autenticagdo e Autorizagdo e "Registro e
Auditoria, conforme a GuideLine no. 07 (IT SECURITY GUIDELINES — APPLICATIONS). Conforme
documento e ICT-SGL_7_Ax_v03_IT_Security Guideline-Applications Control Matrix.

7.7 Identificagcao

7.7.1. Na placa de identificagido do religador

O religador deve ser provido de placa de identificacado, fixada em local visivel do ch&o, contendo no minimo,
as seguintes informagdes marcadas de modo legivel e indelével:

a) A expressao Religador Monopolar;

b) Nome do fabricante;

c) TIPO ou modelo do religador e controle;

d) Tensao nominal em kV;

e) Frequéncia nominal, em Hz;

f) Tenséo suportavel nominal de impulso atmosférico, em kV;
g) Corrente nominal, em A;

h) Corrente minima de atuacado, em A;

i) Capacidade de interrupgao simétrica nominal, em kA;
j)  Meio de interrupcéo;

k) Més e ano de fabricagao;

[) Numero de série;

m) Numero patrimonial (A ser fornecido pela Enel);

— O numero patrimonial de cada religador monopolar deve ser informado através de etiqueta adesiva
refletiva com caracteres na cor preta, indelével e resistente as condi¢des climaticas, em cada religador
monopolar, em posigao visivel do chao.

n) Massa total, em kg;

0) Norma aplicavel;
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p) Numero e data do Pedido de Compra;

7.7.2. Na embalagem

A embalagem utilizada para os materiais desta aquisicao deve conter as seguintes informagdes:

a) O nome: Enel Grids Brasil;

b) Nome do equipamento: Religador Monopolar;
c) Nome ou marca do fabricante;

d) Tipo e/ou modelo;

e) Numero de série;

f) Més e ano de fabricacao;

g) Tens&o nominal;

h) Corrente nominal;

i) Numero da ordem de compra.

j) Ildentificagdo completa do conteudo incluindo o cédigo do material;
k) Massa (bruta e liquida) e dimensdes do volume;
[)  Numero da nota fiscal.

7.8 Ensaios

O ensaio devera estar completamente montado de acordo com as suas condi¢des de servigo, com todos os
seus componentes e acessorios. A frequéncia da fonte de alimentagcao deve ser 60 Hz £ 5%.

7.8.1. Ensaios de Tipo

a) Verificagdo visual e dimensional;

b) Ensaio de calibragdo, conforme IEC 62271-111;

c) Ensaio de tensao suportavel e frequéncia industrial sob chuva, conforme ABNT NBR IEC 62271-1;

d) Ensaio de tensao suportavel a frequéncia industrial a seco, conforme item IEC 62271-111;

e) Medicao da resisténcia dos circuitos primarios, conforme ABNT NBR IEC 62271-1;

f) Ensaios de estanqueidade, conforme item ABNT NBR IEC 62271-1;

g) Ensaios de descargas parciais, conforme ABNT NBR IEC 60270;

h) Ensaio de tens&o suportavel nominal de impulso atmosférico, conforme IEC 62271-111;

i) Ensaios de poluigao artificial, conforme IEC 60507;

j) Ensaio de continuidade elétrica das partes metalicas aterradas, conforme ABNT NBR IEC 62271-1;

k) Ensaios de corrente suportavel de curta duragédo e do valor de crista da corrente suportavel, conforme
IEC 62271-111;

[) Ensaio de raio X para ampolas a vacuo, conforme item ABNT NBR IEC 62271-1;

m) Ensaios de corrente de carregamento de linha e de corrente de carregamento de cabo, conforme IEC

62271-111;

) Ensaio de interrupgdo em curto-circuito, conforme item IEC 62271-111;

) Ensaios de baixa corrente, conforme IEC 62271-111;

) Ensaios de corrente minima de trip, conforme IEC 62271-111;

) Ensaio de corrente de surto (religadores série-trip), conforme IEC 62271-111;

r) Ensaio de corrente x tempo, conforme IEC 62271-111;

s) Ensaio de sequéncia de teste mecéanico, conforme IEC 62271-111;

t) Ensaios de capacidade de resisténcia a surtos dos elementos eletronicos de controle, conforme IEC
62271-111;

u) Ensaio de fuga térmica, conforme item IEC 62271-111;
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v) Grau de Protegido conforme a norma ABNT NBR IEC 60529;
w) Ensaio de revestimento de zinco:

— Ensaio de aderéncia da camada, conforme ABNT NBR 7398;

— Ensaio de espessura da camada, conforme ABNT NBR 7399;

— Ensaio de uniformidade da camada, conforme ABNT NBR 7400;

— Ensaio de massa por unidade de area, conforme ABNT NBR 7397.

7.8.2. Ensaios de Recebimento

Os ensaios de recebimento os ensaios citados nos itens a), b), d), €) e g) do item 7.8.1 adicionados dos
seguintes ensaios:

a) Ensaio dielétrico no circuito principal, conforme IEC 62271-111;
b) Ensaios de operagdes mecanicas, conforme IEC 62271-111;
c) Ensaio de conformidade de comunicagédo (DNP 3.0), conforme anexo 8.1 e ABNT NBR IEC 61850-10.

7.9 Amostragem
Todos os ensaios devem seguir Amostragem dupla normal Nivel de inspecdo S1 NQA 6,5%
710 Transporte, Embalagem e Acondicionamento

a) Prever embalagem que contribua com economia circular e meio ambiente, ou seja:

— Uso de embalagem reutilizavel,;
— Embalagem feita com matéria-prima reciclada.

b) A embalagem deve ser adequada para proteger o equipamento durante o transporte rodoviario,
ferroviario elou maritimo, em condi¢des de grande movimentagao, transbordo, transito sobre estradas
ndo pavimentadas, armazenamento prolongado e abrigado;

c) O religador, suas ferragens e acessoérios devem ser expedidos em um Unico involucro;

d) Todas as instrugdes, desenhos, legendas, manuais técnicos, relatérios de ensaios, etc. a serem enviados

pelo fabricante, bem como placa de identificacdo e softwares, devem ser fornecidos em portugués e em
unidades conforme o Sl.

7.11 Fornecimento

Para fornecimento a Enel Grids Brasil deve-se ter protétipo previamente homologado e atender aos seguintes

requisitos:

a) Devem ser fenecidos completos, com todos os componentes necessarios ao seu perfeito funcionamento,
mesmo 0s nao explicitamente citados nesta norma;

b) Ter todas as pecas correspondentes intercambiaveis, quando de mesmas caracteristicas nominais e
fornecidas pelo mesmo fabricante;

c) Ter o mesmo projeto e serem essencialmente idénticos quando fizerem parte de um mesmo item do
Pedido de Compra;

d) Para os religadores Monopolares com Painel de Comunicagéo Externo do Tipo 6 presentes na Tabela 1,
deve ser fornecido um painel de comunicagéo externo a cada 3 (irés) religadores.

Fazem parte deste fornecimento, os seguintes itens:

a) Religador automatico monopolar;
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b) Protetor de passaros, quando aplicavel;

c) Acessorios necessarios para sua operagdo, manutengdo, ajustes e testes, verificagdo de eventos e
ocorréncias, incluindo softwares de ajustes e de parametrizagdo, captura e tratamento dos dados
coletados do controle eletrénico, bem como cabos de interligacao e acessérios, se necessario;

d) Ferramentas especiais, quando necessarias para a instalagdo e manutengéo dos equipamentos.

7.11.1. Manual de instrugées

a) Todo equipamento deve possuir um exemplar do Manual de Instrugdo em portugués, contendo a
descricao e o funcionamento do equipamento, a instrugdo para instalagdo montagem, regulagem,
operagao e manutengao;

b) Esse manual deve conter a lista completa de todos os componentes, pegas e acessorios;

c) Devem ser apresentados os desenhos com vistas, cortes, dimensbdes e detalhes que permitam a
visualizacao e identificagdo de todos os componentes do equipamento, indicando os seus respectivos
pesos.

7.11.2. Treinamento

a) O treinamento ocorrera nas dependéncias da Enel Brasil, em prévio acordo com a fornecedora
contendo procedimento de instalagao, graduacgdo, parametrizagao, utilizagdo do software, manutengao
do equipamento (Religador e caixa de comunicac¢ao) e assuntos importantes para capacitar a equipe
para manter o pleno funcionamento do religador. Esse treinamento deve ser realizado sem 6nus para a
Enel Brasil;

b) O conteldo abordado no Treinamento deve conter no minimo, os seguintes topicos:

— Apresentacao, principio de funcionamento e uma visao geral do equipamento, cobrindo todos os
detalhes da operagéao elétrica e mecanica, ensaios e manutencéo do religador e do seu controle;

— Instrugdes sobre funcionalidade dos sistemas de comando, sinalizagao e protegao;

— Relagao completa de todas as partes, pegas e componentes, incluindo nomes, descricao, quantidades
utilizadas e identificacdo nos desenhos;

— |ldentificagao das pecas, partes e componentes que deverao ser verificados quanto aos limites e
tolerancias operacionais;

— Orientacdo para substituigdo de pegas do conjunto do religador, envolvendo comentarios sobre todos
os procedimentos de seguranga necessarios.

c) O treinamento sera organizado em forma de aulas tedricas e trabalhos praticos, que serédo
administrados em sequéncia, adequados em fung¢ao das necessidades especificas dos treinandos;

d) A estrutura de treinamento sera suportada por uma equipe de profissionais especializados,
documentacgao especifica do curso, recursos audio visuais, além dos equipamentos necessarios a parte
pratica;

e) Se a Enel Brasil e o proponente identificarem deficiéncias em qualquer area, durante ou apds o
treinamento, o proponente provera treinamento adicional para sanar tais deficiéncias, sem 06nus
adicional para a Enel. Neste caso, a data, a localidade e o conjunto desses cursos serdo determinados
em conjunto e em comum acordo.

7.12 Garantia

18 meses a partir da data de entrada em operagéo ou 24 meses, a partir da entrega, prevalecendo o prazo
referente ao que ocorrer primeiro, contra qualquer defeito de fabricagdo, material e acondicionamento.

DOCUMENTO INVALIDO SE IMPRESSO OU GRAVADO
21



INTERNAL

cod.: MAT-PMCB-EeA-23-2399-EDBR
ASIL Versao n° 04 data: 20/07/2026

l Especificagdao Técnica n° 2399

Assunto: Religador Monopolar para Rede de Distribuicdo Aérea

. SPM-Br 199.62)
Areas de aplicagado
Perimetro: Brasil

Funcéo Apoio: -

Fungéo Servigo: -

Linha de Negdcio: Enel Grids

8. ANEXOS

8.1

Protocolo de Comunicagdo DNP3

USO INTERNO

Feedback
Documentos
Técnicos do SGI

(Link)

A comunicagao para tele supervisdo e controle deve suportar o protocolo DNP3 e atender aos
seguintes requisitos:

Nivel de implementagcado do DNP3.0: Level 2

Camada de Transporte: TCP/IP e RS232 (configuravel)

Entradas Digitais (Binary Input):

o Capacidade minima: 40

o Capacidade do buffer de eventos com estampa de tempo: 120
o Precisdo da estampa de tempo: 1ms

o Ordem de pontos: Sequencial e configuravel pelo usuario
Entradas Analdgicas (Analog Input):

o Capacidade minima: 21

o O método de gestdo do buffer deve permitir a configuracdo para envio somente da ultima

atualizagao do valor ou qualidade do ponto. Método conhecido também por
= Last Value
= Most Recent Value
= One event per point
o Ordem de pontos: Sequencial e configuravel pelo usuario;

Saidas Digitais (Control Relay):

o Capacidade minima: 8

o Ordem de pontos: Sequencial e configuravel pelo usuario;

Suporte as seguintes fungdes:

Confirm

Read

Write

Enable Unsolicited

Disable Unsolicited

Dir Operate

Delay Measurement

Record Current Time

Suportar os seguintes controles:

o Reset Link (Data Link Control)

o Clear Restart (Request Write 1IN1.7)

o Delay Measurement (Obj 52)

o Write Time Date (Obj 51)

Suportar as seguintes interrogagdes gerais:

o Binary Input All (Obj 1 Var 0)

o Analog Input All (Obj 30 Var 0)

o Counter Input All (Obj 20 Var 0)

Suportar as seguintes interrogagdes de eventos:

o Class 1 (Obj 60 Var 2)

o Class 2 (Obj 60 Var 3)

O O O 0O O 0 O O
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o Class 3 (Obj 60 Var 4)
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e Suportar o envio de eventos através de mensagens nao solicitadas;
o Devera apresentar mecanismos para desativagdo das mensagens nao solicitadas apds insucesso

no envio das mesmas;

e Permitir a configuragdo dos seguintes parametros para configuragdo do DNP3:

ITENS DISPONIVEIS PARA CONFIGURAGAO

VALORES CONFIGURAVEIS

Endereco IP, Mascara e Gateway

Quando aplicavel

Porta/Interface Serial

Quando aplicavel

Porta do servigo DNP no TCP 7000 a 65.000
Endereco DNP do Equipamento 1a999
Endereco DNP de reporte (SCADA) 1a999

Variagao padrao para interrogagdes gerais de entradas digitais

Binary Input With Status (Obj 1 Var 2)

Variagao padrao de eventos para entradas digitais

Binary Input Change With Time
(Obj 2 Var 2)

Atribuicdo de Classe ao grupo de entradas digitais

1

Filtro anti ruido individual para cada entrada digital (debounce)

0 a 100ms [step 5ms]

Variagdo padrao para
analdgicas

interrogacbes gerais de entradas

Analog Input 16Bits With Flag
(Obj 30 Var 2)

Variagdo padrédo de eventos para entradas analdgicas

Analog Change 16 Bits Event Without
Time (Obj 32 Var 2)

Atribuicdo de Classe ao grupo de entradas analdgicas

2

Banda morta individual para cada entrada analégica .

Em valores engenharia ou bruto
(deadband)
Escala  individual para cada entrada analdgica

(Multiplicador/Divisor)

0,001 a 1000

Faixa zeravel individual para cada entrada analdgica (supress
zero)

Em valores engenharia ou bruto

Variagdo padrao para interrogagdes gerais de contadores

Counter Input 32Bits With Flag
(Obj 20 Var 1)

Variagao padrao de eventos para contadores

Counter Input Change 32 Bits Event
Without Time (Obj 22 Var 1)
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ITENS DISPONIVEIS PARA CONFIGURACAO VALORES CONFIGURAVEIS

Atribuicdo de Classe ao grupo de contadores

Sincronismo de data e hora através do protocolo

Sim, através de solicitagao iniciada pelo
SCADA

Habilitar de envio de mensagens néo solicitadas

Sim, com ativagao e desativagao do
servigo pelo SCADA

Habilitar confirmagéo para mensagens nao solicitadas

Sim

Tempo para retransmissdo de mensagens nao solicitadas
(Timeout Confirmacgéo)

1 a 30s [step 1s]

Quantidade de retentativas de transmissdo de mensagens nao
solicitadas

Sempre
1a 60 [step 1]

Quantidade necessaria de eventos para a transmissao de uma
mensagem nao solicitada por classe

1a 50 [step 1]

Idade maxima de um evento para a transmissdo de uma
mensagem nao solicitada por classe

0 a 30s [step 100ms]
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8.2 Caracteristicas Técnicas Garantidas - CTG

A seguir segue os anexos para as Caracteristicas Técnicas Garantidas — CTG

v

v
v
v
v

CTG - PM-Br 199.62.3.xIsx

CSEC_GL_012_ICS OT.pdf

CSEC_GL_012_A01_ICS OT Control Matrix.xlsx
CSEC_GL_007_Applications.pdf

GICT-SGL_7_Ax_v03_IT_Security Guideline-Applications Control Matrix.xIsx
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XXXXXXX

		CÓDIGO DE MATERIAL		Norma técnica		Tensão Nominal (kV)		N° de fases		Frequência Nominal (Hz)		Corrente limiar de falta (A)		Valor máximo da corrente de falta		Tempo de resposta		Quantidade de Religamentos		Tempo máximo de atuação (ms)		Ciclo de operação		Tempo morto do ciclo de religamento (s)		Nível Básico de Isolação (kV)		Tensão Suportável Nominal de Impulso Atmosférico (kV)		Estanqueidade (grau de proteção que suporte jatos de água)		Vida útil		Tipo de Controle		TP 1F 15KV OU 27KV		Comunicação com o SCADA		Interface de comunicação		Protocolo de Comunicação		Cyber Security		Garantia

		171060		Informar		27		1		60		0,5 a 100 (ajustável)		6,3 kA por 1s		<8ms		No mínimo 1		500		O-C e O-CO		1 a 30		< 95		< 60		IP67		Mecânica 2.000 operações		Local		Não		SIM		Uma interface ethernet óptica 100 BASE FX com conector LC ou ST ou elétrica 10/100 BASE T com conector RJ45. A necessidade desta interface e seu respectivo conector serão definidos na requisição de compra;
Uma interface serial RS232 para comunicação operativa com conector DB9;
Uma interface serial RS232 para administração com conector DB9;		DNP3.0		NA		24

		305956		Informar		27		1		60		0,5 a 100 (ajustável)		6,3 kA por 1s		<8ms		No mínimo 1		500		O-C e O-CO		1 a 30		< 95		< 60		IP67		Mecânica 2000 operações		Local		Não		SIM		Uma interface ethernet óptica 100 BASE FX com conector LC ou ST ou elétrica 10/100 BASE T com conector RJ45. A necessidade desta interface e seu respectivo conector serão definidos na requisição de compra;
Uma interface serial RS232 para comunicação operativa com conector DB9;
Uma interface serial RS232 para administração com conector DB9;		DNP3.0		NA		24

		141980		Informar		27		1		60		1 a 200 (ajustável)		6,3 kA por 1s		<8ms		No mínimo 1		500		O-C e O-CO		1 a 30		< 95		< 60		IP67		Mecânica 2000 operações		Local		Não		SIM		Uma interface ethernet óptica 100 BASE FX com conector LC ou ST ou elétrica 10/100 BASE T com conector RJ45. A necessidade desta interface e seu respectivo conector serão definidos na requisição de compra;
Uma interface serial RS232 para comunicação operativa com conector DB9;
Uma interface serial RS232 para administração com conector DB9;		DNP3.0		NA		24

		305969		Informar		27		1		60		1 a 200 (ajustável)		6,3 kA por 1s		<8ms		No mínimo 1		500		O-C e O-CO		1 a 30		< 95		< 60		IP67		Mecânica 2000 operações		Local		Não		SIM		Uma interface ethernet óptica 100 BASE FX com conector LC ou ST ou elétrica 10/100 BASE T com conector RJ45. A necessidade desta interface e seu respectivo conector serão definidos na requisição de compra;
Uma interface serial RS232 para comunicação operativa com conector DB9;
Uma interface serial RS232 para administração com conector DB9;		DNP3.0		NA		24

		141389		Informar		15		1		60		1,5 a 100 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		29		O-CO-CO-CO		0 a 30		< 95		< 60		IP66		Mecânica 2000 operações		Local		Não		SIM		Uma interface ethernet óptica 100 BASE FX com conector LC ou ST ou elétrica 10/100 BASE T com conector RJ45. A necessidade desta interface e seu respectivo conector serão definidos na requisição de compra;
Uma interface serial RS232 para comunicação operativa com conector DB9;
Uma interface serial RS232 para administração com conector DB9;		DNP3.0		NA		24

		305957		Informar		15		1		60		1,5 a 100 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		29		O-CO-CO-CO		0 a 30		< 95		< 60		IP66		Mecânica 2000 operações		Local		Não		SIM		Uma interface ethernet óptica 100 BASE FX com conector LC ou ST ou elétrica 10/100 BASE T com conector RJ45. A necessidade desta interface e seu respectivo conector serão definidos na requisição de compra;
Uma interface serial RS232 para comunicação operativa com conector DB9;
Uma interface serial RS232 para administração com conector DB9;		DNP3.0		NA		24

		142088		Informar		15		1		60		1 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		50		O-0.1s-CO-1s-CO-1s-CO		0,1 a 180		< 95		< 60		IP65		Mecânica 10000 operações		Local		Não		SIM		Uma interface ethernet óptica 100 BASE FX com conector LC ou ST ou elétrica 10/100 BASE T com conector RJ45. A necessidade desta interface e seu respectivo conector serão definidos na requisição de compra;
Uma interface serial RS232 para comunicação operativa com conector DB9;
Uma interface serial RS232 para administração com conector DB9;		DNP3.0		NA		24

		142040		Informar		15		1		60		1,5 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 60 (ajustável)		< 95		< 110		IP65		Mecânica 10000 operações		Integrado		Não		SIM		LoRaWAN		DNP3.0		Atendimento a Guideline N. 12		24

		142038		Informar		27		1		60		1,5 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 60 (ajustável)		< 95		< 150		IP65		Mecânica 10000 operações		Integrado		Não		SIM		LoRaWAN		DNP3.0		Atendimento a Guideline N. 12		24

		142039		Informar		15		1		60		2,5 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 60 (ajustável)		< 95		< 110		IP65		Mecânica 10000 operações		Integrado		Não		SIM		NB-IOT/CAT-M		DNP3.0		Atendimento a Guideline N. 12		24

		142037		Informar		27		1		60		2,5 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 60 (ajustável)		< 95		< 150		IP65		Mecânica 10000 operações		Integrado		Não		SIM		NB-IOT/CAT-M		DNP3.0		Atendimento a Guideline N. 12		24

		142116		Informar		15		1		60		1 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 60 (ajustável)		< 95		< 110		IP65		Mecânica 10000 operações		Integrado		Não		SIM		LoRaWAN		DNP3.0		Atendimento a Guideline N. 12		48

		142115		Informar		27		1		60		1 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 60 (ajustável)		< 95		< 150		IP65		Mecânica 10000 operações		Integrado		Não		SIM		LoRaWAN		DNP3.0		Atendimento a Guideline N. 12		48

		142114		Informar		15		1		60		1,5 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 60 (ajustável)		< 95		< 110		IP65		Mecânica 10000 operações		Integrado		Não		SIM		NB-IOT/CAT-M		DNP3.0		Atendimento a Guideline N. 12		48

		142113		Informar		27		1		60		1,5 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 60 (ajustável)		< 95		< 150		IP65		Mecânica 10000 operações		Integrado		Não		SIM		NB-IOT/CAT-M		DNP3.0		Atendimento a Guideline N. 12		48

		142112		Informar		15		1		60		0,5 a 100 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		29		O-CO-CO-CO		0 a 30		< 95		< 60		IP66		Mecânica 2000 operações		Local		Não		SIM		LoRa (Koala)		DNP3.0		NA		48

		142111		Informar		27		1		60		0,5 a 100 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		29		O-CO-CO-CO		0 a 30		< 95		< 60		IP66		Mecânica 2000 operações		Local		Não		SIM		LoRa (Koala)		DNP3.0		NA		48

		142110		Informar		15		1		60		0,5 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		29		O-CO-CO-CO		0 a 30		< 95		< 60		IP66		Mecânica 2000 operações		Local		Não		SIM		LoRa (Koala)		DNP3.0		NA		48

		142109		Informar		27		1		60		0,5 a 200 (ajustável)		6,3 kA por 1s		<8ms		1 Trip + 3 Religamentos		29		O-CO-CO-CO		0 a 30		< 95		< 60		IP66		Mecânica 2000 operações		Local		Não		SIM		LoRa (Koala)		DNP3.0		NA		48

		142083		Informar		15		1		60		1,5 a 100 (ajustável)		6,3 kA por 1s		<13ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO-O		0 a 60 (ajustável)		< 95		< 110		IP66		2000 operações		Painel de Controle Externo		Não		SIM		LoRa		DNP3.0		Atendimento a Guideline N. 12		24

		142082		Informar		15		1		60		2 a 200 (ajustável)		6,3 kA por 1s		<13ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO-O		0 a 60 (ajustável)		< 95		< 110		IP66		2000 operações		Painel de Controle Externo		Não		SIM		LoRa		DNP3.0		Atendimento a Guideline N. 12		24

		141991		Informar		15		1		60		3 a 800 (ajustável)		16 kA por 3s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 180		< 95		< 60		IP66		30,000		Painel Remoto		Sim		SIM		NB-IOT		DNP3.0		Atendimento a Guideline N. 12		24

		141990		Informar		27		1		60		3 a 800 (ajustável)		16 kA por 3s		<8ms		1 Trip + 3 Religamentos		0 a 120 (ajustável)		O-CO-CO-CO		0 a 180		< 95		< 60		IP66		30,000		Painel Remoto		Sim		SIM		NB-IOT		DNP3.0		Atendimento a Guideline N. 12		24
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				ENEL - Tabela de Características Garantidas 								PM-Br 199.62



				Item		Descrição		Requerido		Dados declarados pelo Fabricante
(caso não relevante indicar "---")		Observações do Fabricante
(adicione observações, se necessário)

				1		Características Gerais

				2		Norma técnica		1

				3		Características Elétricas

				4		Tensão Nominal (kV)		2

				5		N° de fases		3

				6		Frequência Nominal (Hz)		4

				7		Corrente limiar de falta (A)		5

				8		Valor máximo da corrente de falta		6

				9		Tempo de resposta		7

				10		Quantidade de Religamentos		8

				11		Tempo máximo de atuação (ms)		9

				12		Ciclo de operação		10

				13		Tempo morto do ciclo de religamento (s)		11

				14		Nível Básico de Isolação (kV)		12

				15		Tensão Suportável Nominal de Impulso Atmosférico (kV)		13

				16		Estanqueidade (grau de proteção que suporte jatos de água)		14

				17		Vida útil		15

				18		Tipo de Controle		16

				19		TP 1F 15KV OU 27KV		17

				20		Protocolo de Comunicação

				21		Comunicação com o SCADA		18

				22		Interface de comunicação		19

				23		Protocolo de Comunicação		20

				24		Cyber Security		21

				25		Garantia

				26		Garantia(Meses)		22



				IMPORTANTE:

				Este modelo é usado para avaliar a conformidade de uma proposta técnica (exclusivamente do ponto de vista técnico) durante o processo de licitação.
Os desvios não são, em princípio, aceitáveis. Qualquer desvio ou abordagem diferente da especificação técnica  / Folha de dados deve ser declarada e explicitamente destacada para ser avaliada no processo de licitação.
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